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Onsoz

Cep telefonlar ve baglanti hizmetleri artik hayatimizin ayrilmaz bir pargasi.
GO6zUmuzl actigimiz andan itibaren isimizi yonetmemize, gunlik
sorumluluklarimizi yerine getirmemize ve sevdiklerimizle iletisimde
kalmamiza yardimci oluyorlar. Zamanla yalnizca bir iletisim araci olmaktan
cikip dijital yasamimizin merkezi haline geldiler. Kimlik bilgilerimizden finansal
verilerimize, fotograflarimizdan mesajlarimiza kadar pek ¢cok onemli bilgi artik
tek bir cihazda bulunuyor.

Telefonlarimizi her yerde kullaniyoruz; toplu tasimada, kafelerde, otellerde ve
gun boyunca hareket halindeyken. Pek ¢ok kisi icin gunluk yasamin
vazgecilmez bir parcasi olan bu cihazlarda yasanan herhangi bir aksakLlik,
tahmin edilenden cok daha blyUk etkiler yaratabiliyor.

is diinyasinda da mobil cihazlar artik yalnizca yardimei araclar degil,
operasyonlarin ayrilmaz bir parcasi haline gelmis durumda. Buna ragmen ¢ogu
zaman diger kurumsal teknolojiler kadar gtvenlik odaginda
degerlendirilmiyorlar.

Oysa mobil cihazlar bugtin dijital dinyamizin neredeyse tum unsurlarini bir
araya getiriyor. Is e-postalariile Kisisel mesajlasmalar, kurumsal uygulamalar
ile bankacilik, alisveris ve sosyal medya uygulamalari ayni cihaz Gzerinde
bulusuyor.

Kisisel ve profesyonel kullanimin bu kadar i¢ ice gecmesi, hassas verilerin tek
bir ortamda toplanmasina neden oluyor. Ustelik telefonlarimizi cogu zaman
hareket halindeyken, kiicik ekranlarda ve dikkatimizin kolayca bolindugu
anlarda kullaniyoruz. Bu durum mobil cihazlari siber saldirganlar icin daha
cazip hedefler haline getiriyor. Arastirmalar, mobil cihazlarin artik
saldirganlarin oncelikli hedeflerinden biri oldugunu ve kullanicilarin strekli
olarak mobil tehditlerle Karsi karsiya kaldigini gosteriyor. Mobil cihazlar bir
yandan en guclu verimlilik araclarimizdan biri olurken, diger yandan en dnemli
guvenlik risklerimiz arasinda yer aliyor.

Vodafone olarak dinya genelinde 15 ulkede 310 milyondan fazla
mobil musteriye hizmet veriyoruz. Bu nedenle yalnizca cihazlan
degil, bu cihazlara glivenen insanlar korumanin da ne kadar
onemli oldugunu biliyoruz.

Bu raporda, mobil duinyadaki baslica tehditleri, bu tehditleri nasil
tespit edebilecedinizi ve isletmenizi korumak icin hangi
adimlar atabileceginizi ele aliyoruz.

1. ENISA Tehdit Ortami Raporu 2025
2. Vodafone 2025 yillik raporu

Jenn Didoni,
Bulut, Glvenlik ve Yonetilen

Hizmetler Direktord,
Vodafone Business


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
https://reports.investors.vodafone.com/view/897876789/62/

Mobil Cihazlar: Giiniimiiz isletmeleri
Icin En Bluyluik Giivenlik Riski

Avrupa genelinde, insan sayisindan daha fazla
mobil baglanti bulunuyor; her 100 Kisi icin yaklasik
122 ila 146 mobil abonelik dusuyor.?

Mobil cihazlar Gzerinden gerceklestirilen saldirlar
artik tim siber guivenlik olaylarinin 2%42’sinden
fazlasini olusturuyor.* Bu durum isletmeler
acisindan blyuk onem tasiyor. Akilli telefonlar ve
tabletler; kurumsal e-postalardan musteri
bilgilerine, bankacilik uygulamalarindan hassas
dosyalara kadar pek cok kritik veriyi barindiriyor. Bu
da onlari siber suclular icin cazip bir giris noktasi
haline getiriyor.>

Sahte web sitesi

isletmelerin operasyonlarinda mobil platformlara
gecis hizi da giderek artiyor. Vodafone, Avrupa
genelinde isletmelerin daha fazla satis kanalini dijital
ortama tasidigini, tiketicilerin ise nakit
kullanimindan uzaklasarak mobil telefonlar ve akilli
saatler araciligiyla dijital ddemelere yoneldigini
gozlemliyor.

Nitekim bu egilimler, mobil para islemlerinin
degerinde yillik bazda %14°Lik bir artisa yol act1.®
Mobil kullanimin hizla yayginlasmasi isletmeler icin
onemli firsatlar sunarken, ayni zamanda siber
suclular icin de yeni ve cazip hedefler olusturuyor.
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. Digital 2026: Kiresel Genel Bakis Raporu —
DataReportal — Global Dijital icgériiler

. ENISA Tehdit Gértinimi Raporu 2025
5. Vodafone yillik raporu 2025



https://datareportal.com/reports/digital-2026-global-overview-report
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
https://reports.investors.vodafone.com/view/897876789/62/

Bugun ekiplerinizin telefonlarini nasil kullandigini
disunin: Musteri e-postalarini yanitlamak,
tedarikcilerle WhatsApp Uzerinden iletisim kurmak,
Teams veya Slack Uzerinde is birligi yapmak,
odemeleri onaylamak, satis ve rezervasyon araclarina
erismek, belge paylasmak ya da sosyal medya
hesaplarini yonetmek icin mobil cihazlardan
yararlaniyorlar. Bunlar size tanidik geliyorsa, mobil
guivenligin artik bir tercih degil, bir zorunluluk

Siber saldirganlar da bu degisime hizla uyum oldugunu da biliyorsunuz demektir.

sagladi. Surekli internete bagli, her an kullanilan ve

genellikle dizistu bilgisayarlar, masalstu
bilgisayarlar veya sunucular kadar iyi korunmayan
mobil cihazlari hedef aliyorlar.

Yillar boyunca guvenlik stratejileri bilgisayarlar,
sunucular, aglar ve guvenlik duvarlari Gzerine
odaklandi. Ancak calisma bicimlerimiz degisti.
Uzaktan calisma, bulut tabanli uygulamalar ve
kesintisiz baglanti sayesinde calisanlar artik is
sistemlerine her yerden erisebiliyor. Ustelik bu
erisim cogu zaman kurumsal agin disindaki Kisisel
cihazlar Uzerinden gerceklesiyor.

Ozellikle kiiclik ve orta 6lcekli isletmelerde,
calisanlara mobil gtivenlik egitimi verilmemesive
guivenlik katmanlarinin yetersiz kalmasi nedeniyle
tek bir cihazin ele gecirilmesi; veriihlallerine, veri
kaybina veya finansal dolandiriciliklara hizla
donusebiliyor.

2026’nin One Cikan Mobil Glivenlik Tehditleri ————
ﬁ Mobil oltalama (Phishing) ve SMS dolandiriciligi (Smishing)

P Mobil kéti amacl yazilimlar (uygulamalar)

& Isletim sistemi giivenlik aciklari ve casus yazilimlar

f(g) Ag saldirilar (ortadaki adam saldirilari ve veri ele gecirme girisimleri)

[&] SIM Kart ele gecirme ve kimlik hirsizLigi

6. Lookout Mobil Tehdit Ortami Raporu 2025 2. Ceyrek
7. Vodafone Business Arastirmasi, tarafindan gerceklestirilen Savanta, 2026



https://www.lookout.com/threat-intelligence/report/2025-q2-mobile-threat-landscape-report

1. Oltalama (Phishing) ve SMS
Dolandiriciligi (Smishing): Cok s
Kanalli Saldiri Kampanyalari

Sosyal muhendislik, siber suclularin sifreler, 6ddeme bilgileri veya isletmenize erisim gibi hassas bilgileri ele
gecirmek amaciyla givendiginiz bir Kisi ya da kurum gibi davranmasidir. Bu dolandiricilik girisimleri e-posta
(phishing), SMS (smishing), sahte web siteleri veya telefon aramalari (vishing) yoluyla gerceklestirilebilir.
Saldirganlar, taleplerini daha inandirici gostermek ve sizi bilgi paylasmaya yonlendirmek icin bu yontemlerin
birkacini bir arada Kullanir.

ENISA verilerine gore oltalama saldirilar, siber saldirilarin baslangicinda hala en yaygin yéntem olmaya devam
ediyor ve glvenlik olaylarinin %60’ tek bir sahte mesajla basliyor.? Glinimizde saldirganlar, mesajlarini
en hizli gorebilecediniz ve yanit verebilecediniz kanallar hedef aliyor. Bu nedenle SMS, WhatsApp (ve diger
mesajlasma uygulamalar), sesli mesajlar ve sosyal medya (izerinden gonderilen dogrudan mesajlar mobil
cihazlarda onemli riskler olusturuyor.

Vodafone tarafindan yakin zamanda gerceklestirilen bir arastirmaya gore, ankete katilan isletmelerin
yarisindan fazlasi oltalama girisimlerinde artis yasandigini belirtti. Katiimcilarin 2670'i ise mobil givenlik
saldirlar konusunda 12 ay 6ncesine Kiyasla daha fazla endise duydugunu ifade etti.'®

Bir sonraki sayfadaki sema, saldirganlarin tipik bir cok kanalli oltalama saldirisini nasil planladigini ve
uyguladiginiadim adim gostermektedir.
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8. Kimlik avi dolandiriciliklari nelerdir?| V-Hub | Vodafone Ireland | v-hub.vodafone.ie
9. ENISA Tehdit Ortami raporu 2025

10. Vodafone Business Research tarafindan yurdttlen Savanta, 2026

Mobil cihazlariniz her zaman
acik, her zaman bagli ve her
zaman erisilebilir oldugu icin
saldirganlarin birincil hedefi
haline geliyor. Oltalama
saldinilan tum iletisim
kanallarina yayildikca, akilli
telefonlar guivenlik risklerinin
merkezinde yer almaya basladi.

Jenn Didoni,
Bulut, Guvenlik ve Yonetilen Hizmetler
Direktoru, Vodafone Business


https://v-hub.vodafone.ie/knowledge-centre/what-phishing-scams
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025

SALDIRI
Akisi

2 ilk Temas

Saldirganlar, sahte kimlikler
kullanarak, aciliyet hissi yaratarak veya
kot amacli baglantilar ve ekler iceren
oltalama e-postalari ya da mesajlar
gonderir.

Korunma yontemi: Oltalama Karsiti

guvenlik cozimlerini etkinlestirin ve

calisanlariniza gonderen bilgilerini ve
baglantilari kontrol etmeyi 6gretin.

4 Yonlendirme

Saldirganlar, kullanicilari sahte giris
sayfalarina, sahte ddeme portallarina
veya uzaktan erisim araclarina
yonlendirir; ayrica cok faktorli kimlik
dogrulama (MFA) kodlari ve sifreleri talep
edebilir.

Korunma yontemi: MFA, URL filtreleme,
gucll parola yonetimi ve kosullu erisim
kontrolleri gibi glivenlik onlemlerini
kullanin.

Saldirganlar, kurum ici dosyalara erisir,
yetkilerini artinr veya ele gecirilmis
hesaplar tizerinden kurum ici oltalama
saldinilari gerceklestirir.

Korunma yontemi: En az yetki prensibini
uygulayin, anomali tespit
mekanizmalarindan yararlanin ve glclu
olay mudahale surecleri olusturun.

6 Kurumiginde Yayllm

1 Arastirma

Saldirganlar, inandirici mesajlar
olusturmakicin herkese acik bilgileri
(LinkedIn profilleri, gérev tanimlari, e-
posta formatlar, tedarikgi bilgileri ve
gtincel duyurular gibi) inceler.
Korunma yontemi: Gereginden fazla
bilgi paylasimini sinirlandirin ve
calisanlariniza sosyal mihendislik
belirtilerini tanimalari icin egitim verin.

(] (]
3 Ikincil lletisim
Saldirganlar, telefon gorasmeleri

araciligiyla dolandinciligi destekleyerek
daha inandirici gérinmeye calisir.

Korunma yontemi: Beklenmedik
talepleri, size iletilen iletisim bilgileri
yerine daha once dogrulanmis ve
guveniliriletisim kanallari Gzerinden teyit
edin.

5 Ele gegirme

Saldirganlar, kullanici bilgilerini ele
gecirir, MFA korumalarini asar, zararli
yazilim y(kler veya sahte islemler
gerceklestirir.

Korunma yontemi: Olagan dis
oturum acma girisimlerini ve riskli
kullanici davranislarini surekli izleyin.

7 Nihaihedef

Saldirganlar, dolandiricilik gerceklestirir,
veri calar, fidye yazilimi yayar veya
kurumsal e-posta hesaplarinin ele
gecirilmesinden yararlanir.

Korunma yontemi: Cok katmanli
guvenlik yaklasimi benimseyin ve calisan
farkindaligini strekli olarak artirin.

O



Mobil Oltalama (Phishing) Saldirilari Neden Etkili?

Mobil cihazlara gonderilen oltalama mesajlari,
kullanicilart hazirliksiz yakalamak Uzere tasarlanir.
Bu mesajlar cogu zaman bankanizdan gelen bir
bildirim, bir kargo teslimati SMS’iya da IT
ekibinizden gonderilmis gibi gortinen bir sesli
mesaj gibi glivenilir kaynaklardan geliyormus
izlenimi yaratir. Genellikle sizden hesabinizi
dogrulamaniz veya bir giivenlik kodunu
onaylamaniz istenir. Surekli bildirimlerle dolu
kicuk telefon ekranlarinda ise bu mesajlara hizlica
goz atip islem yapmak oldukca kolaydir. Ancak tek
bir dokunus, saldirganlarin hesaplariniza erismesine
veya cihaziniza zararli yazilim yuklemesine neden
olabilir.

Siber suclular, mobil oltalama kampanyalarini
yurttmek icin genis insan ve teknoloji aglari
olusturmus durumdadir. Yuzlerce calisanin gorev
aldigi dolandinicilik merkezlerinden, yuz binlerce
SIM kart Uzerinden mesaj gonderip alabilen
yapilara kadar uzanan bu ekosistem, her gecen guiin
daha blyUk ve daha gelismis hale gelmektedir.
Saldirganlar ayni zamanda giderek daha yaratici
yontemler kullaniyor. Bunlardan biri de mobil baz
istasyonlarini taklit ederek toplu SMS gonderebilen
“SMS Blaster” cihazlandir. Bu cihazlar oldukca
tasinabilirdir; araclarda, hatta motosikletlerde bile

Dolandiricilik girisimleri daha
once goriilmemis olcekte
yayginlasti ve bunlarin 6nemli bir
bolimi mobil cihazlara gelen bir
arama veya mesajla basliyor. SMS
hala en sik kullanilan
yontemlerden biri. Ancak dikkatli
davranarak ve yeni talepleri
dogrulamak icin zaman ayirarak
isletmenizi koruyabilir ve
dolandiricilarin bir adim oniinde
kalabilirsiniz.

Morgan Ramsey,
Vodafone, Kiiresel Dolandiricilik Kidemli
Yoneticisi

kullanilabilir. Boylece dolandiricilar yogun sehir
bolgelerinde dolasarak binlerce potansiyel kurbana
ulasabilir. Ustelik telefon numaranizi paylasmis
olmaniz da gerekmez. Cihaz kapsama alanindaki
tum telefonlara ayni dolandiricilik mesajini
gonderebilir ve birilerinin distinmeden tepki
vermesini bekler.

Mobil oltalama saldirilar, binlerce kisiye gonderilen
basit bir dolandiricilik mesajindan, belirli bir Kisi
veya kurulusu hedef alan detayli ve
kisisellestirilmis saldirnlara kadar farkli sekillerde
gerceklestirilebilir. Yapay zeka destekli “deepfake”
teknolojilerinin ve telefonunuzda gorinen arayan
numarayi degistirebilen araclarin da kullanilmasiyla
birlikte tehdit seviyesi hi¢ olmadigi kadar
yukselmistir. Bu nedenle, gtvenilir bir kaynaktan
geliyor gibi gorinseler bile beklenmedik mesaj ve
aramalara Kkarsi dikkatli olmak bayuik onem
tasimaktadir.



https://www.techradar.com/computing/cyber-security/new-sms-blaster-text-scams-are-on-the-rise-security-experts-warn-stay-safe-by-changing-this-one-phone-setting

Sorunun Boyutu
Giderek Artiyor

Microsoft Security verileri, oltalama saldirilari ve
kimlik temelli siber saldirilarin hizla arttigini

gosteriyor. Uc aylik bir dénemde yaklasik %30’luk bir
artis yasanirken', mobil glvenlik sirketi Lookout da
kurumsal mobil oltalama vakalarinda Uc ay icerisinde
%20'lik bir yukselis tespit etti. Bu durum,
saldirganlarin dolandiricilik girisimlerini giderek daha
fazla dogrudan mobil cihazlara yonelttigini acikca
ortaya koyuyor."™

Teknolojiden Once insan Faktorii

isletmeler, bu tur dolandiricilik girisimlerine karsi
ozellikle savunmasizdir; cinkd kurumlarin
merkezinde insanlar yer alir. Vodafone’un yakin
tarihli bir arastirmasina gore, kuruluslarin %64 1'i
calisanlarinin Kisisel cihazlar tGzerinden sirket
kaynaklarina herhangi bir glicli glvenlik onlemi
veya koruma araci olmadan erismesine izin
veriyor.' Bu durum, calisanlarin muhakeme
gucunu oltalama saldirlarina karst hem itk hem
de son savunma hatti haline getiriyor.
Saldirganlar bunun farkinda ve bundan en Ust
dizeyde yararlaniyor.

Burada bir gliven algisi farki da s6z konusu. Ktk
isletmeler arasinda gerceklestirilen bir Vodafone
arastirmasinda, yoneticilerin %78’i calisanlarinin
gelismis bir oltalama girisimini fark edebilecegine
inanirken, yapilan testlerde calisanlarin yaklasik
Ucte ikisinin gercek bir oltalama mesajini tespit
edemedigi goraldi."™

Baska bir ifadeyle, bircok kisi karsisina gercekten
ikna edici bir dolandiricilik girisimi ¢cikana kadar bu
tur saldirilara kanmayacagindan emin hissediyor.

Siber suclularin glivendigi nokta da tam olarak bu
asiri 6zguvendir. Kilit ekraninda Kisa sureligine
gorulen zamanlamasi iyi ayarlanmis ve inandirici
bir mesaj cogu zaman yeterli olabiliyor. Bir
kullanici kotl amacli bir baglantiya tiklayip
bilgilerini sahte bir giris sayfasina girdiginde,
saldirganlar sifreleri ele gecirebilir, hesaplari
devralabilir ve hatta daha genis kurumsal
sistemlere erisim saglayabilir.

Tek bir mesaj, kisa stirede veriihlali, finansal
dolandiricilik veya fidye yazilimi saldirisi gibi cok
daha ciddi sonuclara yol acabilir.

12. Microsoft Digital Savunma 2025 Raporu
13Lookout Mobil Tehdit Ortami 2025 2. Ceyrek

14. Vodafone Business Arastirmasi, tarafindan ytrGtilen Savanta, 2026

15. Vodafone: Proaktif Glivenlik — Gelecegin Phishing'i



https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/msc/documents/presentations/CSR/Microsoft-Digital-Defense-Report-2025.pdf#page=1
https://www.lookout.com/threat-intelligence/report/2025-q2-mobile-threat-landscape-report
https://www.vodafone.co.uk/newscentre/press-release/proactive-security-phishing-of-the-future/

Ne Yapabilirsiniz?

Mobil oltalama riskini onemli 6lctide azaltmak icin farkindalik calismalariile dogru glvenlik
teknolojilerini bir arada kullanmak gerekir.

Oltalama Farkindaligini Giinliik Calisma Kiiltiirtiniin Bir Parcasi Haline Getirin: Kisa

L ve uygulamaya yonelik hatirlatmalar, uzun ve tek seferlik egitimlerden cok daha etkilidir.
Ekiplerinizle gercek oltalama e-postalar ve mesaj orneklerini paylasin. Aciliyet hissi
yaratilmasi, bilinmeyen gondericiler, sipheli baglantilar veya beklenmedik sifre ve 6deme
talepleri gibi uyari isaretlerine dikkat cekin. Duzenli olarak gerceklestirilen guvenli oltalama
testleri, calisanlann farkindaligini canli tutmaya yardimci olabilir. Ayrica bu raporun
sonunda yer alan oltalama farkindaligi posterine goz atabilirsiniz.

Durup kontrol etme kiiltiiri olusturun: Calisanlari harekete gecmeden once dogrulama
yapmaya tesvik edin. SMS, WhatsApp veya e-posta yoluyla gelen beklenmedik talepler
mutlaka ikinci ve guvenilir bir yontemle dogrulanmalidir. Bilinen bir telefon numarasi
uzerinden yapilacak kisa bir dogrulama gorismesi, dolandiricilik girisimlerini daha
baslamadan engelleyebilir.

Mevcut Giivenlik Onlemlerini Giiclendirin: Spam ve oltalama filtrelerinin etkin

oldugundan ve dizenli olarak gtincellendiginden emin olun. Lookout Mobil U¢c Nokta
Guvenligi, Microsoft Defender veya Trend Micro Mobile gibi 6zel mobil guvenlik
¢ozdmlerinin kullanimini degerlendirin. En onemlisi ise e-posta, bankacilik ve bulut
uygulamalari dahil tim temel sistemlerde cok faktorli kimlik dogrulamayi (MFA)
etkinlestirin. Bu basit iki adim, otomatik saldirilarin bayuk bolimund engelleyebilir ve bir
sifrenin ele gecirilmesi durumunda ek bir koruma katmani saglar.

Bir Sorun Yasandiginda Ne Yapilacagini Onceden Belirleyin: En iyi guvenlik
aliskanliklarina sahip kurumlarda bile hatalar yasanabilir. Onemli olan hizli hareket
etmektir. Calisanlanin sipheli bir baglantiya tikladiklarinda veya yanlislikla bilgi
paylastiklarinda kiminle iletisime gecmeleri gerektigini acikca belirleyin. Ayrica calisanlar
durumu bildirdikleri icin suclanmayacaklari konusunda tesvik edin. Kimin
bilgilendirilecedini, hesaplarin nasil guvence altina alinacagini ve sifrelerin nasil
sifirlanacagini kapsayan basit bir eylem plani, kiicuk bir hatanin blyuk bir guvenlik olayina
donuasmesini onleyebilir.

16. Microsoft: Hesaplariniza yonelik saldirilarin
%99.9'unu engellemek icin atabilecediniz tek
bir basit adim



https://www.microsoft.com/en-us/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/
https://www.microsoft.com/en-us/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/
https://www.microsoft.com/en-us/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/

2. Kotu AmacliUygulamalar:
Giivenilir Araclar Gibi Goriinen
Mobil Zararl Yazilimlar

Mobil zararli yazilimlar, akilli telefonlari ve tabletleri hedef almak icin tasarlanmis kot amacli yazilimlardir.
Genellikle tamamen masum gortnen bir uygulama araciligiyla cihazlara bulasirlar. Bu bir oyun, yardimci bir
uygulama ya da is streclerini kolaylastirdigini iddia eden bir arac olabilir. Ancak perde arkasinda uygulama
degistirilmis veya zararli yazilimi gizlemek amaciyla 6zel olarak hazirlanmis olabilir. Uygulama yiklendiginde,
zararli yazilim sessizce calismaya baslar; kisi listeleri ve kayitli parolalar gibi hassas bilgileri calabilir, konum
verilerini takip edebilir, kullanici faaliyetlerini izleyebilir veya saldirganlara cihaz tzerinde uzaktan erisim
saglayabilir.

Ancak zararli yazilimlar yalnizca uygulamalar aracilidiyla bulasmaz. Stpheli bir e-posta eki veya telefonunuza
otomatik indirme baslatan bir web sitesi izerinden de cihazlara sizabilir.

Sorunun boyutunu ortaya koymak gerekirse, her on iki siber olaydan yaklasik biri ele gecirilmis bir mobil
uygulamaya kadar izlenebilmektedir. Bu uygulamalar cogu zaman resmi uygulama madazalarinin disindan
yliklenmis ya da guvenilir gérinmesi icin ustalikla gizlenmis uygulamalardir.’”

Calisanlarinis amacli olarak Kisisel telefonlarini kullanmasi veya teknik kontrollerin yeterli olmadigi
durumlarda kurumsal cihazlara serbestce uygulama yiklemesi oldukca yaygindir. Kendi cihazini kullan
(BYOD) yaklasimi bircok isletme icin pratik ve gerekli olsa da, is stireclerini kolaylastirmak amaciyla strekli
yeni uygulamalar ytklemek siber riskleri de beraberinde getirmektedir.

Sahte "ChatGPT" tuzagi

2025 yilinin baslarinda siber suclular, yapay zeka araclarina
yonelik yogun ilgiden yararlanarak Avrupa’daki isletmelere
zararli yazilim yaymaya c¢alisti. Bu kapsamda, popller yapay
zeka sohbet robotunun resmi mobil uygulamasi gibi gériinen
sahte bir “ChatGPT” uygulamasi dolasima sokuldu.

Verimliliklerini artiracak yeni araclar arayan bircok calisan,
herhangi bir riskten stiphelenmeden bu uygulamayi indirdi.

g Ancak uygulama yiklendikten sonra cihazlara gizlice bir arka

] kapi yerlestirildi ve saldirganlara tam erisim sagland. Bu

i kampanya onlarca kucuk isletmeyi etkiledi; bilinen
magdurlarin %50’sinden fazlasi Avusturya, Almanya ve

i Portekiz'de bulunuyordu.'®

Bu olay, uygulama indirmeden 6nce durup didsinmenin,
yalnizca resmi uygulama madgazalarini kullanmanin ve
piyasaya surllen her yeni araci saglikli bir sipheyle
degerlendirmenin ne kadar onemli oldugunu gosteriyor.

17. ENISA Tehdit Ortami Raporu 2025

18. KOBI'lere giivenlik uyarisi - yeni kot amacli yazilimlar ChatGPT, Microsoft Office
ve Google Drive gibi araclar taklit ediyor, bu yiizden tetikte olun | TechRadar


https://vodafone-my.sharepoint.com/:p:/r/personal/sally_smith_vodafone_com/Documents/Documents/1%20Portfolio%20Marketing%20-%20General/SPARK/25%2005%2020%20Portfolio%20Marketing_Market%20calls.pptx?d=wb3872fbc9a2d49d28a62005e49e9284d&csf=1&web=1&e=EKpo2C
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
https://www.techradar.com/pro/security/smbs-are-being-hit-hard-by-malware-spoofing-tools-such-as-chatgpt-microsoft-office-and-google-drive

Giivenilir Uygulama Magazalari Bile Hata Yapabilir

Guvenilir uygulama madazalarinin inceleme sireclerinden zaman zaman kotu amacli uygulamalar
gecebilmektedir.

Yakin zamanda yasanan bir olayda, glvenlik arastirmacilari tespit edilip kaldirlmadan 6nce on milyonlarca kez
indirilen yUzlerce zararli uygulamayi ortaya cikardi. Bu uygulamalar, fotograf dlizenleme araclari ve oyunlar gibi
tamamen mesru uygulamalar gibi gortinuyordu.

Bu durum, guivenilir uygulama magazalarinin kullanilmasinin bilinmeyen kaynaklardan uygulama yiklemeye
kiyasla riski onemli Ol¢lide azalttigini gosterse de, hicbir platformun tamamen givenli olmadigini ve Kararli
saldirganlarin gtivenlik kontrollerini asmanin yollarini bulabilecedini ortaya koymaktadir.

Ne yapabilirsiniz?

isletmenizi k&t amacli uygulamalardan ve zararli yazilimlardan korumak icin uygulama kullanim
aliskanliklarini ve cihaz glvenligini gtclendirin.

dusindigunden daha onemlidir. Hem uygulama gincellemeleri hem de isletim sistemi
guncellemeleri, saldirganlarin yararlanabilecegi guvenlik aciklarini kapatir. MGmkun
oldugunca otomatik giincellemeleri etkinlestirin ve calisanlarinizi gincellemeleri
yayimlandigi anda yiklemeye tesvik edin. Guncellemeleri ertelemek, zararli yazilimlar icin
kapiyi acik biraKir.

J Cihazlarinizi ve Uygulamalarinizi Glincel Tutun: Guncellemeler, cogu kisinin

Giivenilir Uygulama Magazalarini Tercih Edin: Sureci basit tutun. Calisanlari yalnizca
Google Play veya Apple App Store gibi resmi uygulama magazalarindan uygulama
yiklemeye tesvik edin. Baglantilar, acilir pencereler, forumlar veya resmi olmayan
madgazalar Uzerinden uygulama indirmekten kacinin. Cinku zararli yazilimlarin
yayilmasinda en sik kullanilan yontemlerden biri budur.

Cihazlari Miimkiin Oldugunca Merkezi Olarak Yonetin:isletmenizde temel seviyede
bile bir IT destegi varsa, mobil cihaz yonetimi araclar nemli fark yaratabilir. Mobil Cihaz
Y&netimi (MDM) ¢6ziimleri; hangi uygulamalarin yiiklenebilecegini kontrol etmenizi, PIN
ve sifreleme gibi temel guvenlik ozelliklerini yonetmenizi ve glincellemeleri uzaktan
dagitmanizi sadlar. Vodafone Secure Device Manager bu konuda iyi bir baslangic noktasidir.

& Uygulama izinlerine Dikkat Edin: Bir uygulama ihtiyac duymadid verilere erisim talep

ediyorsa bunu bir uyari isareti olarak degerlendirin. Ornegin bir el feneri veya hesap
makinesi uygulamasinin kisilerinize ya da mikrofonunuza erismesi icin makul bir neden
yoktur. Calisanlari olagan disi izin taleplerini sorgulamaya ve gereginden fazla erisim
isteyen uygulamalardan kacinmaya tesvik edin. Yonetilen cihazlarda ise kot amacli
uygulamalar tarafindan sikca istismar edilen Erisilebilirlik (Accessibility) izinleri gibi yiiksek
riskli yetkilendirmeleri sinirlandirmayi degerlendirin.

Mobil Cihazlarda Ek Koruma Katmanlari Kullanin: Lookout Mobile Endpoint Security,

Microsoft Defender for Endpoint veya Trend Micro Mobile gibi gtivenilir mobil givenlik ve
antivirs cozumleri, bilinen tehditleri tespit ederek ve kullanicilari tehlikeli web sitelerine

karsi uyararak ek bir koruma katmani saglar.



3. Glincelligini Yitirmis
Yazilimlar: Siber Suclular icin
Acik Bir Kapi

Mobil isletim sistemleri; Android ve iOS gibi, her gun kullandigimiz uygulamalari calistiran yazilimlardir. Ancak
her yazilim gibi, siber suclularin hizla istismar edebilecegi hatalar veya guvenlik aciklari icerebilirler. Bu tur
zafiyetler tespit edildiginde Google ve Apple gibi sirketler genellikle bunlari gidermek icin guncellemeler
yayimlar. Ancak cihazlar zamaninda guncellenmezse, bilinen givenlik aciklan saldirganlaricin erisilebilir
olmaya devam eder.

Sorunun temelinde, ginumuzde kullanilan bircok mobil cihazin eski yazilim strimleriyle calismasi ve nemli
guvenlik yamalarini almamis olmasi yatiyor. Arastirmalar, Android telefonlarin %630'undan fazlasinin artik
glivenlik gtincellemesi almayan isletim sistemi sriimlerini kullandigini gosteriyor.'®

Lookout verileri bunun neden onemli oldugunu acikca ortaya koyuyor. Sirket, tam olarak gincellenmemis
cihazlara yonelik saldirilarda belirgin bir artis g6zlemledi. Buna hem Android hem de iOS cihazlar dahil.?° Eksik
guncellemelerin yani sira, kurumsal cihazlarda ekran kilidinin etkinlestirilmemesi, sifrelemenin kapali
birakilmasi veya temel glvenlik ayarlarinin dogru yapilandinlmamasi gibi yaygin zafiyetler de bulunuyor. Bir
calisanin parola kullanmamasi ya da iki yil oncesine ait bir isletim sistemi strimuna kullanmaya devam
etmesi bile cihazini kolay bir hedef haline getirebilir.

ENISA arastirmalarina gore glvenlik olaylarinin %271’i yazilim aciklarinin istismar edilmesiyle iliskilidir.?' Bu tr
saldinlarda siber suclular, yaziimdaki bilinen guvenlik agiklarindan yararlanarak sistemlere sizar. Bircok mobil
zararli yazilim vakasi ve veri ihlali, yanlis yapilandinlmis sistemler veya zamaninda guncellenmemis yazilimlar
nedeniyle basarili olmustur. Yani saldirganlar cogu zaman aslinda ¢coktan giderilmis olmasi gereken
zafiyetlerden yararlanmaktadir.

Bu durum, telefonlari giincel tutmanin ve temel glvenlik ayarlarini dogru sekilde yapilandirmanin
korunmanin en basit ve en etkili yollarindan biri oldugunu bir kez daha gostermektedir.

19. Dijital Bilgi Dinyasi

20Vodafone/Lookout Ceyrek Ddnem Raporlamasi 2024/25
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22. ENISA 2025 Tehdit Ortami Raporu
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2025 Yili, Glincellenmemis Cihazlar
Hakkinda Bize Ne Ogretti?

iPhone’larda Apple, sifir glin (zero-day) acigini kapatmak icin acil bir glivenlik glincellemesi yayimlamak
zorunda kaldi. Saldirganlar, kullanici hicbir islem yapmadan cihazlara zararli yazilim yikleyebilen kott amacli
biriMessage gonderebiliyordu. Mesajin acilmasina bile gerek yoktu. Bu tur saldirilar genellikle Ust duzey
hedeflere yonelik siber casusluk faaliyetlerinde gorulse de, olay gtincel olmayan bir iPhone’un yalnizca bir
mesaj alinmasiyla bile enfekte olabilecegini gosterdi. Guvenlik acigi, guncellemeyi yukleyen kullanicilar icin
yayimlanan yamayla kapatildi.??

“Bircok kurulus diziistii bilgisayarlarini siki sekilde yonetiyor ancak
mobil cihazlar hala zayif bir halka olmaya devam ediyor.
Giincellemeleri merkezi olarak zorunlu kilacak bir yapi olmadiginda
giivenlik sansa birakilmis oluyor ve saldirganlar da tam olarak
nereye bakacaklarini biliyor.”

Pedro Peixe Ribeiro
Vodafone Business Siber Glivenlik Direktorii

Ne yapabilirsiniz?

Yazilimlari gtincel tutmak, givenliginizi korumanin en basit ve en distk maliyetli yollarindan biridir. Bunun
icin asagidaki adimlari uygulayabilirsiniz:

Giincelleme Almayan Cihazlari Kullanimdan Kaldirin: Artik giincelleme almayan telefon ve

1 tabletler ciddi bir giivenlik riski olusturur. Ozellikle miisteri bilgilerini isleyen, deme siireclerinde
kullanilan veya kurumsal sistemlere erisim saglayan cihazlarin yenilenmesini planlayin. Hemen
degistirme imkani yoksa, bu cihazlarin erisebilecedi sistemleri sinirlandirin.

Otomatik Giincellemeleri Etkinlestirin: Bu, uygulanabilecek en hizli 6nlemlerden biridir. Tum

2 kurumsal telefon ve tabletlerin uygulama ve isletim sistemi glincellemelerini otomatik olarak
yukleyecek sekilde ayarlandigindan emin olun. Cogu glincelleme gece saatlerinde sessizce
yuklenebilir ve kullanicilarin bunlari takip etme yidkunl ortadan kaldirir. Kisa bir yeniden baslatma
islemi, cihazlarin korunmasina yardimci olur.

amacli kullanilan cihazlarin glincel tutulmasi gerektigini acikca belirtin. Calisanlari glincelleme
bildirimi aldiklarinda guincellemeyi yiklemeye veya cihazlarini gece boyunca acik birakmaya
tesvik edin. Aylik kisa bir “gtincelleme kontrolt” aliskanligi olusturmak faydali olabilir.

3 Net ve Basit Bir Gilincelleme Politikasi Olusturun: Kurallar kolay anlasilir hale getirin. is

Miimkiin Oldugunca Takip ve Yonetim Araclari Kullanin: Halihazirda mobil cihaz yonetimi

4 veya guvenlik araclan kullaniyorsaniz, bunlarin izleme ozelliklerinden yararlanin. Bircok cozam,
guncelleme almayan veya eski yaziim kullanan cihazlari tespit edebilir. Bazilar ise gerekli
guncellemeler yapilana kadar kurumsal sistemlere erisimi kisitlayabilir.

Kritik Giivenlik Giincellemelerinde Hizli Hareket Edin: Onemli bir giivenlik acigji giindeme
geldiginde veya bir Uretici acil giivenlik gincellemesi yayimladiginda vakit kaybetmeyin. Ekibinizi
5 hizli ve acik bir sekilde bilgilendirin, cihazlarini gincellemeleri icin yonlendirin.



Mobil Giivenlik Her Zamankinden Daha
Onemli

Bu raporda ele alinan temel risklerin her biri icin uygulanabilecek etkili korunma yontemleri bulunmaktadir. IT
kaynaklari sinirli olsa bile, her 6lcekteki isletme guvenligini guclendirmek icin hemen uygulanabilecek pratik
ve yonetilebilir adimlar atabilir. Calisanlarin oltalama girisimlerini fark edip bunlardan kacinmalarina yardimci
olmak, uygulamalarin hangi kaynaklardan indirilecegi ve hangi verilere erisebilecedi konusunda net kurallar
belirlemek ve cihazlarn guncel tutmak, isletmelerin mobil glvenlik seviyelerini onemli 6lctde artirabilir.
Bunlarin hicbiri buyuk butceler gerektirmez; temel guvenlik uygulamalarina odaklanmak ve gerektiginde
uzman is ortaklarindan destek almak yeterlidir.

Bu Ug alana odaklanmak, mobil givenligi giclendirmek icin akilli ve gercekgi bir baslangi¢c noktasidir. Bunlari,
mobil glivenlik zincirinizde en fazla guclendirilmesi gereken Uc temel halka olarak dusunebilirsiniz: insanlar
ve verdikleri kararlar (oltalama saldirlar), yiikledikleri uygulamalar (zararli yazilimlar) ve cihazlarinda calisan
yazilimlar (gtincellemeler).

Vodafone Business olarak iyimseriz. Riskler gercektir ancak cozimler her isletmenin erisebilecegi kadar
yakindir. Dogru farkindalik ve basit, proaktif adimlarla isletmeler; mobil teknolojilerin sundugu verimlilikten ve
esneklikten gereksiz guvenlik endiseleri yasamadan faydalanabilir. Onemli olan bir olay yasandiktan sonra
tepki vermek degil, onceden harekete gecmektir.

Dikkatli bir yaklasim, glinlik guvenlik aliskanliklari ve Vodafone gibi is ortaklarinin destegiyle isletmeler gucli
bir mobil glvenlik yapisi olusturabilir ve mobil 6ncelikli calismma modelinin sundugu avantajlardan glvenle
yararlanabilir.

Vodafone olarak aglarimizi bagimsiz testlerden gecirerek ve sektor is ortaklarimizla
birlikte calisarak giivenlik standartlarini siirekli yiikseltmeye devam ediyoruz. Glivenligi
agin temel bir parcasi haline getirirken, teknik olmayan saldirilarin giderek artmasi
kullanicilarin da giivenligin saglanmasinda kritik bir rol tistlenmesini gerektiriyor.

Pedro Peixe Ribeiro, Siber Guvenlik Direktoru Security Vodafone Business




Neden Vodafone Business?

isletmelerin, yapay zeka destekli tehditlerin artmasi da dahil olmak {izere giiniimiiziin en biiyiik siber giivenlik
zorluklariyla mucadele edebilmesine yardimci olmak icin diinyanin 6nde gelen teknoloji saglayicilariyla
birlikte calisiyoruz.

Kiresel tehdit istihbarati, gelismis teknolojiler ve uzman destedini bir araya getirerek her olcekteki isletmenin
guvende kalmasina yardimci oluyoruz. Cunku her kurulusun gucla ve erisilebilir siber guvenlik cozimlerine
sahip olmasi gerektigine inaniyoruz.

Bu nedenle, isletmeler icin Calisan Guvenligi cozimlerimiz ile, calisanlarinizi nerede olurlarsa olsunlar
korumak Uzere basit ve uygun maliyetli cozimler sunuyoruz.

Calisan Guvenligi cozimlerimiz nelerdir?

Domain Risk Analizi

vg Web domain’inizi stirekli izleyerek glivenlik aciklarini gercek zamanli olarak tespit eder ve giderilmesine
yardimci olur.

Guvenlik Farkindaligi ve Egitim

-‘ Sosyal Miihendislik Hizmetimiz, oltalama simulasyonu ve farkindalik egitimleri gibi kullanici davranislarindan
faydalanan siber saldiri risklerini azaltmaniza ve ekiplerinizin daha gui¢lu glivenlik aliskanliklari gelistirmesine
yardimci olur.

) E-posta ve Bulut Guvenligi

Trend Micro ve Microsoft ¢coztimleriyle cihazlar, e-posta sistemleri, bulut uygulamalari ve web erisimi icin
kapsamli koruma saglar.

Mobil Tehdit Yonetimi

Lookout Mobile Security, mobil tehditlere karsi koruma saglamak icin diinyanin en bliyik yapay zeka destekli
veri kimelerinden yararlanir.

Ayrica sunlar da sunuyoruz

Yonetilen Guivenlik Hizmetleri Ag Giivenligi

5 A ¢
[% Vodafone Business Siber Glvenlik Grin Baglantilarinizi ve IT altyapinizi givence

portfoyu icindeki bircok cozim icin yonetim altina almak Gzere, glivenlik duvari
hizmeti de sunuyoruz, boylece tum givenlik (Firewall), DDoS Atak Onleme Hizmeti ve
sureclerini tek basiniza yonetmek zorunda IPS gibi gelismis ag glivenligi hizmetleri
kalmazsiniz. sunuyoruz.

s Ortaklarimiza Tesekkiirler

!
mn Microsoft Lookout! . F:iERTINET

Daha fazla bilgi ve isletmenize 6zel siber gtivenlik ¢oziimleri icin Vodafone Business'i ziyaret edin.

This newsletter is for informational purposes only and reflects the threat landscape as of Q1 2026. Recommendations are Vod afone
based on publicly available data and best practice guidelines but may not be suitable for all organisations. Vodafone Business
accepts no liability for actions taken based on this information. For tailored cybersecurity advice, organisations should consult b u SII"I ess

with cybersecurity professionals.


https://www.vodafone.com.tr/vodafone-business/microsoft-365-is-paketleri
https://www.vodafone.com.tr/vodafone-business/antivirus-programi

Nasil Giivende Kalirsiniz?

Resmi kanallar Gzerinden
dogrulama yapin.

Sifrelerinizi ve cok faktorlu
Kimlik dogrulama (MFA)
kodlarinizi asla paylasmayin.

E-posta -

Acil islem gerekiyor!

= "Sifreniz ele gegirildi
sifirlamaniz gerekiyor."

Dikkat edilmesi gereken
isaretler

Tanimadiginiz gonderici
Beklenmedik baglantilar (linkler)
Aciliyet yaratan dil ve ifadeler

Telefon Aramasi
IT ekibinden ariyorum...

=> "Kodunuzu 30 saniye iginde
paylasin!"

Dikkat edilmesi gereken
isaretler

Baski kurmaya calisma
Hassas bilgi talebi
Tanimadiginiz arayan Kisi

) S

Aciliyet hissi yaratan taleplerde
durup dusunun; bu onemli bir
uyari isareti olabilir.

Supheli gordugunuz her durumu
sirketinizin IT veya guvenlik
ekiplerine bildirin.

Kisa Mesaj (SMS) *
Gonderiniz gecikti.

=> "Dogrulamak i¢in hemen
tiklayin!"

Dikkat edilmesi gereken
isaretler

Tanimadiginiz numara
Kisaltilmis baglantilar (URL’ler)
Aciliyet iceren ifadeler

[
Sosyal Medya =
Fotograftaki siz misiniz? )

"Gormek igin tiklayin, aksi
takdirde hesabiniz silinecektir."
Dikkat edilmesi gereken

isaretler

Sahte profiller
Beklenmedik 6zel mesajlar
Supheli goriinen baglantilar




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17

